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Introduccion

Desde su autonomia y tomando como base el modelo de control interno COSO, el Municipio ha
llevado a cabo acciones para fortalecer y mejorar el control interno institucional, dichas
acciones incluyen la prevenciéon y Administracion de Riesgos que pudieran obstaculizar o impedir
el logro de objetivos y metas.

La Administracion de Riesgos, es un tema que se contextualiza como parte del control interno
conforme al modelo o marco de mayor reconocimiento y aplicacion a nivel internacional, que
es COSO por sus siglas en inglés (Committee of Sponsoring Organizations) emitido en 1992 y
actualizado en mayo de 2013, en el cual se establece el concepto de control interno y se definen
sus componentes.

Considerando como base el modelo COSO, las Normas de Control Interno para el Municipio
definen el control interno como:

Un proceso a cargo de los servidores publicos del Municipio, disefiado para dar
una seguridad razonable de que las operaciones se realizan con eficacia,
eficiencia y economia y los activos institucionales estan debidamente
resguardados; la informacion que se genera es confiable, de calidad, pertinente,
veraz y oportuna; y se cumple con las disposiciones normativas aplicables.

A su vez, establecen tres objetivos de control
interno:

De operacion: Se refieren a la efectividad, eficiencia, economia y transparencia; al logro de
objetivos, metas, programas y proyectos; y al debido resguardo y custodia de archivos
institucionales.

De Informacion: Se refieren a la informacién financiera y no financiera, interna y externa, y
abarca aspectos, tales como accesibilidad, transparencia, objetividad, independencia,
confiabilidad y oportunidad.

De cumplimiento: Se refieren a la observancia del marco normativo
aplicable.

En dichas Normas se sefala que el control interno se integra por cinco componentes
relacionados entre si:
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Ambiente de Control

Conjunto de normas, procesos y estructuras que constituyen la base para propiciar y mantener
un ambiente y clima organizacional de respeto e integridad; que promueve una actitud de
compromiso y es congruente con los valores contenidos en el Cédigo de Etica del SNIEG vy los
principios que rigen el servicio publico; establece una clara definicién de responsabilidades,
desagregacion y delegacién de funciones, ademas de practicas adecuadas de administracion de
los recursos humanos, alineados con la misién, visidn, objetivos y metas institucionales, para
fomentar la transparencia y rendicidn de cuentas.

Administracion de riesgos

Procedimiento para que las unidades administrativas identifiquen, analicen, evalten,
jerarquicen, controlen, documenten y den seguimiento a los riesgos que puedan obstaculizar o
impedir el cumplimiento de los objetivos y metas institucionales.

Se deben identificar los riesgos internos y externos, incluida la posibilidad de fraude, que
puedan

afectar el logro de objetivos; determinar su posibilidad de ocurrencia e impacto; y definir las
estrategias y acciones necesarias para enfrentarlos de la mejor manera.

Actividades de control

Se refieren al establecimiento, supervisién y actualizacion de las politicas, procedimientos,
mecanismos y acciones necesarias para contribuir a garantizar que se lleven a cabo las
directrices institucionales para administrar los riesgos, la adecuada segregacion de funciones, la
proteccién de los recursos institucionales y el logro de metas y objetivos.

Informacion y comunicacion

Consiste en el establecimiento de los canales y medios para recabar, compartir, comunicar y
custodiar la informacidn institucional, congruentes con la LSNIEG y las disposiciones en materia
de transparencia y proteccidon de datos personales, asi como con los Principios Institucionales
de Seguridad de la Informacion.

Los canales de comunicacidon deben permitir la retroalimentacién entre los servidores publicos del

Institut

0 para generar una visién compartida que articule acciones y esfuerzos; facilitar la integracién

de los procesos; promover el sentido de compromiso, orientacién a resultados y toma de decisiones; y

garantizar la difusién y circulacion de la informacidn hacia los usuarios.
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Supervision y sequimiento

Son las acciones que en forma directa e indirecta debe realizarse permanentemente para asegurar
el adecuado funcionamiento y mejora continua del control interno institucional. La supervisidon
directa es ejercida por los servidores publicos del Instituto a las actividades en sus respectivos
niveles y dmbitos de competencia; su alcance es total y su retroalimentacion es inmediata para
tomar las medidas oportunas y pertinentes para mejorar y fortalecer las actividades de control.

La supervisidn indirecta es ejercida por las instancias de fiscalizacién internas y externas, mediante
auditorias, visitas de inspeccién y acompafiamientos preventivos.

Para lograr una mayor comprensién del control interno, el modelo COSO 2013, utiliza el siguiente
cubo que muestra graficamente la interrelacion entre los objetivos del control interno, sus
componentes y la estructura organizacional:

, . 0
e las tres categorias de objetivos & X &
\0’(\ 'a'(} '6\\
(operativos, de informacién y de é.bo 0‘6‘ @Q\\
_ X
cumplimiento), corresponden a las N w o
columnas.

Entorno de Control

e Los cinco componentes: ambiente de

control  (entorno de control), -
evaluacién de riesgos, actividades de Actividades de Control 2
control, informacién y comunicacion, y y e
- _— Informagion y Comunicacion s
supervision y seguimiento, <
corresponden a las filas o renglones. .
Supervisio

e La estructura organizacional de la
entidad corresponde a la tercera
dimension.

En resumen, el control interno es indispensable para realizar las actividades institucionales
cotidianas y se fundamenta en el compromiso, la ética y otros elementos que son producto de las
mejores prdcticas internacionales, en concordancia con la filosofia institucional de mejora continua
de la gestién que caracteriza a nuestra institucion.
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Respecto al componente de evaluacion de riesgos, es importante mencionar que dada su relevancia,
ha sido objeto de estudio por distintos organismos publicos y privados. Para darle un tratamiento
adecuado se han elaborado y propuesto distintas metodologias con enfoques especificos entre los
gue se encuentra COSO ERM (Enterprise Risk Management), los Estandares de Gerencia de Riesgos
de la Federacion Europea de Asociaciones de Administracién de Riesgos, asi como la Norma ISO
3100 Administracién del Riesgo — Principios y lineamientos.

La norma especifica para la Administracién de Riesgos (ISO 31000) se emitié en noviembre de 2009
por la Organizacion Internacional de Normalizacion (ISO), que es una federacién mundial de
organismos nacionales de normalizacién.

Se trata de un instrumento sencillo y accesible que propone una serie de principios para realizar una
administracion eficaz del riesgo, que reconoce diferencias entre distintos organismos e instituciones
y hacia el interior de los mismos, que proporciona lineamientos genéricos para armonizar los
procesos de Administracién de Riesgos con las normas existentes y que no busca uniformar la
Administracion de Riesgos entre distintas instituciones, ni tiene fines de certificacion como ocurre
con otras normas ISO.

Con base en lo anterior, este documento contiene los elementos necesarios para adaptar dicha
norma al contexto y caracteristicas institucionales y contribuir a que la Administracion de Riesgos
se consolide como un componente basico del control interno y contribuya al logro de objetivos
institucionales.

Ambito de aplicacién

La presente Metodologia constituye el mecanismo mediante el cual las unidades administrativas del
Municipio deben basarse para la identificacidn, andlisis y tratamiento de los riesgos de sus
estrategias y decisiones, operaciones, procesos, funciones, proyectos, productos, servicios y activos.
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Administracion de Riesgos

La Administraciéon de Riesgos tiene como principal objetivo contribuir al cumplimiento de los
objetivos de las instituciones.

También permite mejorar el aprendizaje sobre los procesos institucionales, establecer una base
confiable para la toma de decisiones y la planeacion, proteger los activos y mejorar la imagen de la
institucion, asi como concientizar sobre la necesidad de identificar y tratar los riesgos en los distintos
ambitos.

Las actividades que se realizan en las instituciones conllevan un riesgo, el cual se define como el
efecto de la incertidumbre sobre los objetivos, es decir, es una desviacion de lo esperado.

Los riesgos se administran cuando se identifican, se analizan y se evalla el tratamiento respectivo.
Por lo tanto, la Administracién de Riesgos es un proceso que consiste en realizar actividades de
comunicacion y asesoria; establecimiento del contexto; identificacion, analisis, y evaluacién;
tratamiento; y seguimiento y revision de los riesgos.

Proceso de Administracion de Riesgos

Comunicacion Seguimiento

y L ; y
Consulta Revision
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Proceso de Administracion de Riesgos

El proceso de Administracion de Riesgos se integra conforme a lo siguiente:

I.  Comunicacién y consulta

La comunicacién y la consulta son elementos que deben estar presentes durante todo el
proceso de la Administracién de Riesgos; involucra ademads, conocer la opinidn del personal
interesado (personal interno o externo que puede afectar, ser afectado por una decisién o
actividad, o se percibe afectado) y asegurarse que conozcan las causas y efectos de los
riesgos, asi como las medidas adoptadas para administrarlos.

l. Establecimiento del contexto

Al establecer el contexto, se articulan los objetivos de la institucion, se definen los
parametros internos y externos que deben tomarse en cuenta en la Administracién de
Riesgos y el dmbito de aplicacion.

Deben considerarse los objetivos, estrategias, alcance y los pardametros de las actividades del
Instituto, o de las areas donde se aplique el proceso de la Administracion de Riesgos.

Contexto externo: Es el entorno en el que el Instituto busca alcanzar sus objetivos. Es
importante comprender el contexto externo para asegurarse que los objetivos e inquietudes
de los grupos de interés estén considerados durante el proceso de Administracion de
Riesgos.

El contexto externo puede incluir, en forma no limitativa:

e El entorno social, cultural, politico, juridico, regulatorio, financiero, tecnoldgico,
econdémico, medio ambiente natural y competitivo, ya sea internacional, nacional,
regional o local;

e Los factores clave y las tendencias que tienen repercusiones en los objetivos del Instituto;
y

e Las percepciones y los valores relacionados con el personal interesado externo.

Contexto interno: Es el ambiente en el cual la institucidon busca alcanzar sus objetivos. El
proceso de Administracion de Riesgos debe estar alineado con la cultura, procesos,
estructura y estrategia. En el contexto interno se considera todo aquel elemento que pueda
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influir la manera en que se van a administrar los riesgos dentro del Instituto.
El contexto interno puede incluir, en forma no limitativa:

e Los objetivos y las estrategias que estdn en marcha para alcanzarlos;

e Las capacidades, entendidas en términos de recursos y conocimientos (por ejemplo:
tiempo, personas, procesos, tecnologias de informacion, etc.);

e Laculturay valores institucionales;

e Los sistemas y flujos de informacién y los procesos para la toma de decisiones (tanto
formales como informales);

e Las normas, los lineamientos y modelos adoptados por la institucion.

Ill.  Valoracién de riesgos

Esta etapa consiste en la identificacion, analisis y evaluaciéon de los riesgos que pueden
interferir en el cumplimiento de los objetivos establecidos en todos los niveles de la entidad.

Para llevar a cabo la valoracién de riesgos, la diagramacion de procesos es una herramienta
que facilita principalmente la identificacion y analisis de los riesgos, en virtud de que
presenta en forma grafica los procesos y permite delimitar las etapas y responsabilidades,
asi como observar las actividades en forma conjunta y la relacion entre éstas, ademas de los
controles existentes.

Con base en lo anterior, se propone el uso de la metodologia IDEFO por sus siglas en inglés
Integration Definition for Function Modeling, que proporciona una visién detallada de
cualquier proceso a través de la representacién estructurada y jerarquizada de las
actividades que lo conforman y los objetos o datos que soportan la interaccién de esas
actividades.

1. Identificacion de riesgos

La identificacidon de riesgos es el proceso de busqueda, reconocimiento y registro de
riesgos.

La identificacidén requiere de un conocimiento detallado de la institucion que permita
reconocer y describir los riesgos, asi como identificar la fuente o elemento que da lugar
al riesgo, las areas afectadas, el impacto relacionado con las operaciones cotidianas, los

acontecimientos (incluyendo los cambios en el entorno). Ademas, de considerar la
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identificacion de riesgos asociados al fraude o posibles actos de corrupcién.

El objetivo de esta etapa es generar una lista exhaustiva de los riesgos basada en aquellos
acontecimientos internos y externos que puedan afectar el logro de los objetivos, para
posteriormente centrar la atencion en aquellos que se consideren relevantes e
importantes para la entidad, los cuales pueden ser abordados mediante la identificacién
de factores asociados a su causa y efecto.

Para la identificacion de riesgos es necesario disponer de informacién relevante y
actualizada, asi como antecedentes que proporcionen primordialmente datos
cuantitativos y/o informacion cualitativa.

2. Analisis de riesgos

El analisis de riesgos implica desarrollar la comprensién de los riesgos identificados y
proporciona un insumo tanto para la evaluacién como para la toma de decisiones acerca
de si los riesgos necesitan ser objeto de tratamiento, y sobre las estrategias y métodos
mas adecuados para tal propdsito.

El analisis de riesgos debe considerar:

e Lacausa del riesgo, asi como su efecto.
Un riesgo puede provenir de una o mas causas y puede tener multiples efectos que
pueden impactar en uno o varios objetivos institucionales.

e C(Clasificacion del efecto.
Los efectos pueden clasificarse de forma no limitativa en: Imagen institucional,
seguridad del personal, operacionales, econdmicos, operacionales / econdmicos y
operacionales / imagen institucional.

e La identificacion y revision de los controles existentes, evaluando su eficacia y
eficiencia.

3. Evaluacion de riesgos

La evaluacidn de riesgos consiste en determinar la posibilidad de que ocurra el riesgo y
la estimacién de su impacto.

El propdsito de esta etapa es apoyar la toma de decisiones, con base en los resultados
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del andlisis de riesgos, sobre cudles de éstos necesitan tratamiento y la prioridad para su
aplicacion.

La evaluacion de riesgos puede llevarse a cabo con diferentes niveles de detalle, en
funcion de la informacién, datos y recursos disponibles. La evaluacién puede ser
cuantitativa, semi-cuantitativa, cualitativa, o una combinacién de los anteriores.

En algunos casos, la evaluacidn de riesgos puede llevar a la decisidon de proceder a un
analisis posterior; también puede dar lugar a una decisién de no tratar el riesgo, en
ninguna otra forma, excepto la de mantener los controles existentes.

IV. Tratamiento de riesgos

El tratamiento de riesgos consiste basicamente en dar una respuesta al riesgo, implica
analizar la valoracion realizada previamente para determinar dicho tratamiento.

Los tratamientos al riesgo referenciados en la norma I1SO 31000 incluyen entre otros los
siguientes:

a) Aceptar el riesgo:
Se asume el impacto del riesgo y por lo tanto no se establecen actividades de control.

b) Evitar el riesgo:
Suspender o cancelar la actividad que origina el riesgo o no emprender algunas que
estuviesen programadas que se advierta inconveniente continuar con ellas, como
resultado de la identificacion y analisis del riesgo.

c) Reducir el riesgo:
Implica implementar medidas para reducir el riesgo, ya sea en su posibilidad de
ocurrencia, en su impacto, o ambos.

d) Transferir el riesgo:
Reducir la posibilidad de impacto del riesgo, al transferirlo o compartirlo. Algunas
practicas comunes incluyen la compra de seguros, o la tercerizacidon de una actividad.

Seleccionar la opcién de tratamiento del riesgo mas adecuada consiste en equilibrar los
costos y los esfuerzos de aplicacion frente a los beneficios obtenidos, asimismo, es necesario
considerar los aspectos legales y normativos en la respuesta que se dé al riesgo.
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No obstante, se consideré pertinente acotar las opciones de tratamiento en funcién de las
caracteristicas del Municipio, las particularidades de sus procesos y actividades, asi como
de la experiencia del trabajo desarrollado en materia de Administracién de Riesgos en el
propio

Instituto, conforme a lo siguiente:

a) Aceptar el riesgo
Se asume el impacto del riesgo y por lo tanto no se establecen actividades de control,
siempre y cuando, la combinacion de la posibilidad e impacto den como resultado un
nivel de riesgo bajo.

En ningln caso podrd aceptarse el riesgo, cuando el nivel de riesgo sea moderado,
alto o extremo.

Pueden establecerse actividades de control a un riesgo bajo siempre y cuando asi lo
determinen los responsables de su administracion, considerando las premisas antes
expuestas asi como el costo — beneficio de los controles que se decidan implementar.

b) Reducir el riesgo:
Cuando se trate de riesgos con nivel moderado, alto o extremo, el tratamiento
correspondera a reducir el riesgo, y por lo tanto, se deberan establecer e
implementar acciones de control preventivas y correctivas.

e) Transferir el riesgo:
Esta opcidn de tratamiento, puede implementarse siempre y cuando implique la
contratacién de seguros o la tercerizacién de servicios.

Considerando que evitar el riesgo implica suspender o cancelar la actividad que origina el
riesgo, en el dmbito institucional no es factible dicha accién, por lo que este tratamiento no
estd permitido como respuesta a los riesgos identificados en el Instituto.

La opcidn de transferir el riesgo puede ser implementada como respuesta al riesgo siempre
y cuando implique la contratacién de seguros o la tercerizacion de servicios. La transferencia
de riesgos a otras unidades o areas del Instituto cumplir como minimo con los siguientes
elementos:

a. El area “receptora” del riesgo debera ser notificada previamente a la asignacion de
la respuesta al riesgo y debera aceptar por escrito la transferencia de dicho riesgo.
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b. Se deberd elaborar un proyecto en el cual se especifique el riesgo a transferir,
responsables y fechas de la trasferencia del riesgo.

La herramienta Institucional para la identificacién, evaluacion y tratamiento del riesgo sera
la Matriz de Administracion de Riesgos (MAR).

Preparacidn y ejecucion de planes de tratamiento del riesgo

El objetivo de los planes de tratamiento del riesgo es documentar cdmo se llevardn a cabo
las opciones del tratamiento elegido. La informacidon proporcionada en los planes de
tratamiento debe incluir:

e Las razones para la seleccidon de opciones del tratamiento del riesgo, incluyendo los
beneficios esperados a obtener.

e Designar quienes son responsables de aprobar el plan y quienes los responsables de
implementarlo.

e Las acciones propuestas.
e Los informes vy los requisitos para seguimiento y control.

El calendario de actividades.

Los planes de tratamiento pueden incluir planes de contingencias o de continuidad de
operaciones los cuales deben de elaborarse bajo una metodologia reconocida y alinearse a
los planes de contingencias existentes en el Instituto. Se recomienda la utilizacion de la
norma ISO 22301, la cual es un estandar internacional aplicable a la continuidad de
operaciones.

Los planes de tratamiento pueden considerar el andlisis de riesgos residuales.

V. Seguimiento y revision

Tanto el seguimiento y la revision deben ser una parte del proceso de Administracién de
Riesgos y deben involucrar la comprobaciéon periddica o de vigilancia, para lo cual tendrdn
gue definirse claramente las responsabilidades para llevarla a cabo.

El control y los procesos de revision de la institucidon deben abarcar todos los aspectos del
proceso de Administracidn de Riesgos a fin de:

e Asegurar que los controles sean eficaces y eficientes tanto en el disefio como en su
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funcionamiento.
e Obtener informacidén adicional para mejorar la valoracién del riesgo.

e Analizar y aprender las lecciones de los acontecimientos, incluyendo conatos de
accidentes, cambios, tendencias, éxitos y fracasos.

e Detectar cambios tanto en el contexto externo como en el interno, lo que puede requerir
una revision de los tratamientos y prioridades del riesgo.

e |dentificar nuevos riesgos o riesgos emergentes.

e Deberad realizarse la revision de los riesgos al menos cada seis meses o bien cuando se
presente alguno de los siguientes factores:

o Cambios en la normatividad aplicable.
o Cambios metodolégicos.

o Cambios informaticos.
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Implementacion del Proceso de Administracion de Riesgos

El objetivo de este apartado es describir las diferentes etapas que integran el proceso de
Administracién de Riesgos, asi como las diferentes actividades que deben llevarse a cabo para su
implementacion.

Aspectos a considerar:

Previo a la descripcién de las etapas y pasos para implementar el proceso de Administracion de
Riesgos, es necesario considerar lo siguiente:

e Definir si el proceso de Administracién de Riesgos se implementara sobre un proceso, o bien
objetivo estratégico, proyecto, procedimiento o servicio, o cualquier otro que las unidades
administrativas consideren necesario.

e Integrar el grupo de trabajo que participara en el proceso de implementacién para lo cual las
unidades administrativas deberan procurar que los participantes representen a los diferentes
niveles de la estructura organica, que cuenten con diferentes dreas de conocimiento, puntos de
vista y experiencia, que comprendan el proceso de toma de decisiones y las razones del por qué
ciertas medidas pudieran resultar necesarias para el cumplimiento de objetivos.

e Contar con el mapeo de procesos, proyectos o servicio y/o los diagramas de flujo, o en su
defecto un esquema general en el cual se identifiquen al menos las principales etapas; lo cual
permite contar con una vision integral, clara y compartida. Este aspecto es indispensable para
la implementacién.

Entendiéndose por:

Mapeo del proceso: identifica las etapas, proveedores, insumos, transformacién de insumos,
productos y clientes o usuarios.

Diagrama de flujo: es una imagen de las distintas etapas de un proceso, proyecto,
procedimiento o servicio en orden secuencial.
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Etapas del proceso:

Seguimiento

y
supervision

Tratamiento
de riesgos

Valoracion
de riesgos

Establecer el
contexto

Comunicacioén
y consulta

I. Comunicacion y consulta

.., . . Seguimiento
Comunicacioén Establecer el Valoracion Tratamiento g

y consulta contexto de riesgos de riesgos

Para iniciar el proceso de Administracidon de Riesgos, habra que comunicar al grupo de trabajo
el objetivo que se persigue, asi como dar a conocer la base metodoldgica que sustenta este
proceso.

Se debe asegurar que durante todas las etapas del proceso de Administracion de Riesgos exista
una comunicacién y consulta oportuna tanto con el personal que forma parte del proceso,
objetivo estratégico, proyecto, procedimiento o servicio, como con el personal que puede ser
afectado por una decisién o actividad. Asimismo, se deberd hacer del conocimiento a todos los
involucrados el resultado de este proceso.

La participacion de las partes interesadas contribuye a:
e Eldesarrollo de un plan de comunicacion.
e Definir el contexto adecuado.
e Garantizar que los intereses de las partes interesadas sean entendidas.
e Reunir el personal clave para identificar y analizar los riesgos.
e Asegurar que las diferentes opiniones estén consideradas en la evaluacién de riesgos.
e Garantizar de forma razonable que los riesgos estan debidamente identificados.

e Obtener la aprobacién y el apoyo a un plan de tratamiento y/o continuidad.

Se recomienda utilizar la Cédula de identificacion, para formalizar la participacién del grupo de
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trabajo.
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Il. Establecimiento del contexto

Tratamiento
de riesgos

Seguimiento
y revision

Valoracion
de riesgos

Establecer el
contexto

Comunicacién
y consulta

Establecer el contexto consiste en analizar el entorno en el que se busca cumplir con el proceso,

objetivo estratégico, proyecto, procedimiento o servicio.

Tanto las instituciones como el entorno en el que estas se desenvuelven son dindmicos, por lo
tanto, se deben considerar los factores internos y externos que pudieran incidir en el proceso,
objetivo estratégico, proyecto, procedimiento o servicio al momento del analisis.

Ante cambios en la institucion o en el entorno, los procesos, el objetivo estratégico, proyecto,
procedimiento o servicio pueden ser influidos o afectados por nuevos factores y otros quiza
desaparezcan.

Un ejemplo de la importancia de analizar el contexto actual, es el Censo de Poblaciény Vivienda
2010, en el cual un factor social externo que se considerd fue la inseguridad a nivel nacional,

factor que en operativos censales anteriores no requeria atencion especifica.

En el caso que haber identificado factores internos y/o externos, estos deberan tomarse en
cuenta en la etapa de valoracidn de riesgos, al integrar el listado de riesgos.

Ejemplos de factores:

Internos Externos
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lll. Valoracidn de riesgos

Comunicacion Establecer el Valoracién Tratamiento Seguimiento
y consulta contexto de riesgos de riesgos y revision

Identificacion Analisis de Evaluacién
de riesgos i de Riesgos
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La valoracidn de riesgos consiste en la identificacion, andlisis y evaluacion del riesgo, conforme
a lo siguiente:

1. Identificacidn de riesgos

El objeto de esta etapa es generar una lista exhaustiva de los riesgos, basada en aquellos
eventos que puedan afectar el logro de los objetivos.

a) Definir el alcance

Para facilitar la identificacién de riesgos, cuando se trate de proceso, proyecto,
procedimiento o servicio, se puede optar por identificar los riesgos por etapas y/o por
grupos; cuando se trate de objetivos estratégicos y procedimientos se puede identificar
por grupos.

Entendiéndose por:

Etapas: Partes en que se divide un proyecto, proceso o servicio.

Ejemplo: Censos econdmicos (planeacion, disefio conceptual, disefio de la muestra,
captacion, procesamiento, presentaciéon de resultados, etc.).

Grupos: Aquella clasificacion de elementos que se relacionan entre siy que intervienen
o forman parte de la ejecucidon de los procesos, o bien del objetivo estratégico,
proyecto, procedimiento o servicio.

Ejemplo: Informacién, recursos humanos, recursos financieros, recursos materiales,
etc.

En el caso de objetivos estratégicos (OE), se debe verificar que éstos se encuentren
alineados a la visién y mision institucional.

b) Generar el listado de riesgos

Esta actividad consiste en que los involucrados en el proceso de Administracion de
Riesgos, identifiqguen mediante lluvia de ideas los riesgos que consideren que pueden
impedir, retrasar u obstaculizar el logro de los objetivos, partiendo del alcance definido
anteriormente, ya sea por etapa y/o por grupo.

Entendiéndose por:

Riesgo: el efecto de la incertidumbre sobre los objetivos.
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Para desarrollar esta actividad, se cuenta con un formato denominado identificacion de
riesgos que se encuentra incluido en la Matriz de Administracion de Riesgos (MAR).

2. Andlisis de riesgos

El analisis de riesgos implica desarrollar la comprension del riesgo. Proporciona un insumo
para su evaluacion y para las decisiones acerca de si los riesgos necesitan ser tratados, y
sobre las estrategias y métodos mas adecuados para tal efecto.

El andlisis de riesgos involucra la consideracion de las causas y los efectos que pudieran
existir en caso de que los riesgos se materializaran.

Por lo tanto, las actividades necesarias para llevar a cabo el andlisis de los riesgos, son las
siguientes:

a) Estructurar los riesgos identificados en la lluvia de ideas, conforme a la sintaxis
propuesta.
RIESGO + CAUSA + EFECTO

Entendiéndose por:

Causa: aquella variable, acontecimiento, circunstancia, caracteristica o combinacion de
éstas, que da origen al riesgo y que obstaculiza que se obtenga el resultado esperado.

Efecto: es una desviacion o consecuencia negativa de lo esperado.
Es comun, que al momento de analizar y estructurar los riesgos que resultaron de la

lluvia de ideas, se identifique que algunos de estos se conviertan en causas y/o efectos
de uno o varios riesgos.
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b) Trasladar los riesgos con sus causas y efectos a la Matriz de Administracion de Riesgos,
de esta manera se tienen los elementos para continuar con el la evaluacidn del riesgo.

Si durante el analisis, se identifican nuevos riesgos, o causas y efectos no considerados
durante la lluvia de ideas, deberan incorporarse en la Matriz de Administracion de
Riesgos.

c) Clasificacion del efecto: Consiste en asignar la categoria a que corresponde el efecto
asociado al riesgo, la Matriz de Administracién de Riesgos muestra una lista desplegable
de clasificaciones de efectos en las que se incluye de forma enunciativa mas no
limitativa las siguientes:

¢ Imagen institucional.

e Seguridad del personal.

e Operacionales.

e Econdmicos.

e Operacionales / Econdmicos.

e Operacionales / Imagen institucional.

d) Identificar controles existentes

Consiste en identificar los controles existentes o aplicables al proceso, proyecto,
procedimiento o servicio, considerando sélo los que estan formalizados, es decir, el
personal los conoce y aplica.

Es importante evaluar la efectividad del control identificado ya que esto permite
evaluar con mayor objetividad la posibilidad e impacto del riesgo.

El control se implementa para verificar si todo ocurre de conformidad con las
instrucciones emitidas y con los principios establecidos. Tiene como fin sefalar las
debilidades y errores a fin de rectificarlos e impedir que se produzcan nuevamente.

Dado que no existe una metodologia que permita evaluar la efectividad de los
controles, se recomienda considerar los siguientes elementos:

e Operacion del control: Se refiere a verificar que el control esta operando tal y
como fue disenado y si la persona que lo realiza, posee la autoridad y
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competencia requerida para asegurar la efectividad en la operacion del control.

e Cobertura del control: Esta variable hace referencia a la forma como se procesa
y registra la informacion:

Totalidad: se busca que el control identifique que la informacién, datos,
transacciones, etc. se encuentren registrados en su totalidad.

Acceso restringido: deben existir niveles de autorizacion para acceder a la
informacidn; en caso de los sistemas, se deben asignar perfiles de ingreso.

e Frecuencia del control: Se considera un nivel éptimo, si el control se realiza cada
vez que se ejecuta el proceso, procedimiento o actividad; moderado, si el
control se realiza con periodicidad (una vez por semana, cada quince dias o cada
mes).

e Madurez del control: Representa la implementacién y desempeno de los
controles:

Poco confiable: el objetivo del control no es claro y se requisita sin justificacion
o antecedente alguno.

Informal: el control ha sido disefiado e implantado pero no estd documentado
adecuadamente. El control depende de la persona que lo ejecuta. No hay una
capacitaciéon formal o comunicacién del control.

Estandarizado: el control ha sido disefiado, implantado y esta documentado. Sin
embargo, las desviaciones del control no son detectadas.

Monitoreado: control estandarizado que se verifica periédicamente para su
correcto disefo y operacién, contiene reportes para el personal directivo. Se
usan herramientas y automatizacién en un sentido limitado para el soporte del
control.

Optimo: El control es monitoreado en tiempo real. Se utilizan herramientas y
automatizacién en un sentido limitado para el soporte del control y permite
realizar cambios oportunos al control si es necesario.

3. Evaluacion de Riesgos

El propdsito de esta etapa es ayudar en la toma de decisiones sobre cudles riesgos pueden
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ser tolerables, o si requeriran de un tratamiento, asi como la prioridad para su aplicacion.

Esta etapa consiste que una vez analizados y comprendidos los riesgos, éstos se evallen en
funcién de cada una de sus causas y efectos, con base en la posibilidad de ocurrencia y el
impacto que pudiera tener en caso de materializarse.

Al determinar la posibilidad de ocurrencia y el impacto se obtiene el nivel del riesgo, es
decir, la magnitud del riesgo. Conforme a los criterios establecidos en la Matriz de
Administracion de Riesgos, el nivel de riesgo puede ser Extremo, Alto, Moderado o Bajo.
Para evaluar el riesgo se debe llevar a cabo la asignacién de valores tanto para la posibilidad
de ocurrencia como para el impacto, de acuerdo a los criterios establecidos en la Matriz de
Administracién de Riesgos:

e Posibilidad de ocurrencia: Es todo aquello que que se puede presentar ose establece
en funcion de la seleccion de uno de los valores definidos (Elevada, Media-alta,
Media, Media-baja o Baja).

e Impacto: Se refiere a las repercusiones en el logro de los objetivos en caso de
materializarse el riesgo y se determina mediante la asignacion de uno de los valores
establecidos: Catastrofico, Mayor, Moderado, Menor o Insignificante.

Al asignar el valor tanto a la posibilidad de ocurrencia como al impacto en la Matriz de
Administracion de Riesgos, se obtiene en forma automatica el nivel del riesgo: Extremo,
Alto, Moderado o Bajo.

Al evaluar los riesgos pueden utilizarse métodos cualitativos, semi-cuantitativos o
cuantitativos o una combinacién de éstos. En la practica, a menudo se utiliza la valoracion
cualitativa para obtener una indicacion general del nivel de riesgo o ante la falta de
informacion.

La valoracién cuantitativa es la mdas conveniente, para realizarla es necesario contar con
bitacoras y/o registros de incidentes o problematica sobre los procesos, funciones,
proyectos, productos o servicios.

Para llevar a cabo la evaluacion de riesgos el equipo de trabajo debe reunirse y considerar
alguna de las dos opciones:

e Evaluacién verbal: Cada integrante del equipo de trabajo evaliua verbalmente los
riesgos determinados, obteniendo con ello el promedio de la posibilidad de ocurrencia
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e impacto de cada riesgo.
Este ejercicio, implica actuar con objetividad, para evitar que una respuesta pueda ser

influenciada por el resto del equipo.

e Evaluacién andnima: Se entrega a los integrantes del equipo el listado de los riesgos
identificados para que de forma andnima evaltien cada uno de ellos.

Municipio de Tepatlaxco de Hidalgo, Puebla Secretaria del Ayuntamiento
12 Publicacion

Volumen 1
19 de octubre de 2021




IV. Tratamiento del riesgo

Tratamiento
de riesgos

Valoracion
de riesgos

Establecer el
contexto

Comunicacion
y consulta

Seguimiento
y revision
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Una vez evaluados los riesgos, conforme al nivel del riesgo obtenido, se determinara la forma
en que se dard respuesta a cada uno de ellos. El tratamiento del riesgo, implica un proceso
continuo para evaluar:

e Eltratamiento del riesgo.
e La eficacia de ese tratamiento.

e Lanecesidad de establecer un nuevo tratamiento.

Evaluar la necesidad de establecer o dar tratamiento a los riesgos, inclusive puede llegar a la
decisidon de proceder a un analisis posterior. También puede dar lugar a la decision de no tratar
el riesgo, en ninguna otra forma, excepto mantener los controles existentes.

Para definir el tratamiento que se dara a los riesgos se deben llevar a cabo las siguientes
actividades:

1. Determinar la respuesta al riesgo

La respuesta al riesgo se genera de forma automatica a través de la Matriz de Administracién
de Riesgos, esto sucede después de evaluar el riesgo y asignar un valor a su posibilidad e
impacto.

Como se menciond anteriormente, se considerd pertinente acotar las opciones de
tratamiento en funcién de las caracteristicas del Municipio, las particularidades de sus
procesos y actividades, asi como de la experiencia del trabajo desarrollado en materia de
Administracion de Riesgos en el propio Instituto, conforme a lo siguiente:

a) Aceptar el riesgo: Se asume el impacto del riesgo y por lo tanto no se establecen
actividades de control. Esta respuesta al riesgo se generara inicamente en caso de
que el nivel de riesgo sea bajo. No se puede aceptar un riesgo si el nivel del mismo
es extremo, alto o moderado.

El grupo de trabajo responsable de administrar el riesgo puede determinar si se
implementan actividades de control a un riesgo cuyo nivel es bajo, al tomar esta
decisidn es importante considerar lo siguiente:

o Prioridad de atencidn de riesgos cuyo nivel es moderado, alto o extremo
o Costo de implementacion de las actividades de control (Costo — beneficio)
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b) Reducir el riesgo: Se deben establecer medidas para reducir el riesgo, ya sea en su
posibilidad de ocurrencia, en su impacto, o ambos. Esto puede implicar llevar a cabo
un andlisis general de los procesos, objetivo estratégico, proyecto, procedimiento o
servicio para establecer limites en los procesos operativos, reasignar recursos
conforme a las necesidades, aumentar la revisiéon y seguimiento de los proyectos,
etc.

c) Transferir el riesgo: Reducir la posibilidad de impacto del riesgo, al transferirlo o
compartirlo. Considerando las caracteristicas institucionales, esta opcién de
respuesta al riesgo solamente es valida en los caso de contratacion de seguros o
tercerizacion de servicios.

Esta opcidn, no se genera de forma automatica en la Matriz de Administracién de
Riesgos, el equipo de trabajo debe especificar la respuesta de forma manual y
considerar los requisitos previamente mencionados para el caso de transferir un
riesgo.

Es importante recalcar que la Administracion de Riesgos es un proceso que debe de llevarse
a cabo de la manera mas objetiva posible, considerando los elementos que se han descrito
para este fin, el asignar sin un analisis adecuado los valores a la posibilidad e impacto con el
objetivo de obtener un nivel de riesgo bajo anula el resultado del proceso de Administracion
de Riesgos, ignora el impacto que puede existir en caso de materializarse un riesgo asi como
las consecuencias econdmicas, operacionales y de imagen que pueden afectar al Instituto.

2. Establecer actividades de control

Las actividades de control son las politicas, procedimientos, técnicas y mecanismos que
tienden a asegurar el cumplimiento de las directrices de los niveles superiores y que se
tomen las medidas necesarias para afrontar los riesgos que ponen en peligro el logro de los
objetivos.

Las actividades de control estdn inmersas en toda la organizacién, a todos los niveles y en
todas sus funciones y comprenden actividades, tales como: aprobaciones y autorizaciones,
verificaciones, conciliaciones, reportes, analisis e interpretacion de resultados, recuentos
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fisicos, aseguramiento de activos, segregacién de funciones, indicadores de gestion,
controles de acceso, etc.

De acuerdo con la respuesta al riesgo seleccionada, se deben establecer la(s) actividad(es)
de control necesaria(s) para la Administracion de los Riesgos, conforme a la siguiente
clasificacion:

e Actividades de control Preventivas: Disefiadas con el propdsito de anticiparse a la
posibilidad de que ocurran situaciones no deseadas o inesperadas. Es la actividad de
control mas efectiva.

e Actividades de control Correctivas: Se establecen con la finalidad de corregir o subsanar
en algun grado los efectos de la materializacion del riesgo.

Posibilidad
Impacto

Acciones

. Acciones
preventivas

correctivas
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El establecimiento de actividades de control se realiza en funcién de cada una de las causas
y efectos inherentes al riesgo. Es necesario establecer actividades de control preventivas y
correctivas, lo cual permitird que el riesgo esté administrado de manera razonable antes,
durante y después de que se pudiera materializar.

Los planes de contingencia y de continuidad de operaciones son actividades de control que
apoyan de forma importante en reducir el impacto de uno o varios riesgos en caso de
materializarse, es necesario en caso de desarrollar dichos planes que estos se disefien e

implementen considerando una metodologia formal y que se encuentren alineados a los
planes de contingencia y de continuidad existentes en el Instituto.
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V. Seguimiento y revision

Tratamiento
de riesgos

Valoracion
de riesgos

Establecer
el contexto

Comunicacidny
consulta

Seguimiento
y supervision

Tanto el seguimiento como la supervisién forman parte del proceso de Administracién de
Riesgos, por lo tanto, debe involucrar la comprobacién periddica o de vigilancia.

Cada unidad administrativa definird, conforme a las caracteristicas del proceso, o bien del
objetivo estratégico, proyecto, procedimiento o servicio, tanto los plazos como los
responsables de llevar a cabo estas actividades.

El seguimiento y la supervision deben abarcar todos los aspectos del proceso de
Administracion de Riesgos a fin de:

e Asegurar que los controles sean eficaces y eficientes tanto en el disefio como en su
funcionamiento.

e Obtener informacién adicional para mejorar la valoracion del riesgo.

e Analizar y capitalizar las lecciones de las experiencias institucionales, incluyendo conatos
de accidentes, cambios, modificacién de tendencias, 2018éxitos y fracasos.

e Detectar cambios en los contextos externo e interno, incluidos los cambios en los
criterios de riesgo y el riesgo en si mismo, lo que puebde requerir una revisiéon del
tratamiento y prioridades del riesgo.

e I|dentificar los riesgos emergentes.
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1. Cédula de identificacion

CEDULADE IDENTIFICACION

Fecha: @

Informacion General

Unidad administrativa:

Nombre del proceso:

Objetivo:

Alcance:

Nombre del responsable:

Nombre del coordinador o enlace de la
administracion de riesgos:

CICICICICIO,

Participantes

.
-~

Instructivo de llenado
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1. Fecha:
Indicar la fecha en que se elabord la cédula de identificacidon para desarrollar la Matriz de
Administracién de Riesgos.

2. Unidad administrativa:
Indicar el nombre de la unidad administrativa a la cual pertenece el proceso, o bien el objetivo
estratégico, proyecto, procedimiento o servicio evaluado. Es conveniente detallar en su caso
Direccion, Subdireccién y/o Departamento.

Ejemplo:

Unidad Administrativa: Contraloria Interna del Municipio / Area de Control y
Evaluacion / Subdireccion de Control y Evaluacion.

3. Nombre del proceso:
Indicar el nombre del proceso, o bien el objetivo estratégico, proyecto, procedimiento o
servicio evaluado.

4. Objetivo:
Describir el objetivo del proceso o bien del proyecto, procedimiento o servicio evaluado, en
caso de que se trabaje en un objetivo estratégico, se transcribe textualmente dicho objetivo.

5. Alcance:
Cuando se trate de procesos, proyectos, o servicios, el alcance se puede limitar a una o varias
etapas.

Ejemplo:

Nombre del Proceso: Censo de Poblacién y Vivienda 2010

Alcance: Etapa de Captura

En caso de que la evaluacion del proceso, proyecto o servicio cubra todas las etapas del
mismo, se debera indicar 100%.

6. Nombre del responsable:
Indique el nombre del responsable del proceso, o bien del objetivo estratégico, proyecto,
procedimiento o servicio a evaluar; es decir, el propietario del riesgo (persona con la
responsabilidad y la autoridad para administrar el riesgo).

7. Nombre del coordinador o enlace de la Administracidn de Riesgos:
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Indique el nombre de la persona que se encargara de organizar, integrar y dar seguimiento al
resultado de la Administracién de Riesgos.

8. Participantes:
Indique los nombres de las personas que se encargaran de llevar a cabo la implementacién
de la Administracion de Riesgos.

Se pueden incorporar las filas o renglones que sean necesarios conforme al nimero de
participantes. Lo anterior, respetando el formato de las filas (altura, tipo y tamario de letra).

2. ldentificacion y analisis de riesgos

IDENTIFICACIONY ANALISISDE RIESGOS

Unidad sdmiristrativa: o

Nombee del proceso: G

Objetivo; e Facha de evaluacidn: 9

Alcance: o

Estructura del riesga

Liuvia de |deas No Etapa Grupo
Riesgo Causa Elecio

® 'l © | © ® ©O)

Instructivo de llenado

1. Unidad Administrativa:
Indicar el nombre de la unidad administrativa a la cual pertenece el proceso, o bien el objetivo
estratégico, proyecto, procedimiento o servicio evaluado. Es conveniente detallar en su caso
Direccion, Subdireccidn y/o Departamento.

Ejemplo:

Unidad Administrativa: Contraloria
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2. Nombre del proceso:
Indicar el nombre del proceso, o bien el objetivo estratégico, proyecto, procedimiento o
servicio evaluado.

3. Obijetivo:
Describir el objetivo del proceso o bien del proyecto, procedimiento o servicio evaluado. En
caso de que se trabaje en un objetivo estratégico, se transcribe textualmente dicho objetivo.

4. Alcance:
Cuando se trate de procesos, proyectos, o servicios, el alcance se puede limitar a una o varias
etapas.

Ejemplo:

Nombre del Proceso: Censo de Poblacion y Vivienda 2010

Alcance: Etapa de Captura

En caso de que la evaluacién del proceso, proyecto o servicio cubra todas las etapas del
mismo, se deberd indicar 100%.

5. Fecha de evaluacion:
Indicar la fecha en que se lleva a cabo la evaluacién de la Administracion de Riesgos en el
formato dd/mm/aaaa, en caso de que la duracién sea mayor a un dia, especificar el periodo.
Ejemplo: Del 8 al 10 de marzo del 2019.

6. Lluvia de ideas:

Esta seccion se emplea para enlistar los posibles riesgos que pudieran impedir, retrasar u obstaculizar
el logro de los objetivos del proyecto, procedimiento o servicio evaluado, conforme al alcance
definido.

7. Etapa:
Nombre de la etapa del proceso, proyecto, procedimiento o servicio a evaluar.

8. Grupo:
Agquella clasificacidn desagregada que interviene o forma parte en la ejecucion del proceso,
o bien del objetivo estratégico, proyecto, producto o servicio. Ej. Recursos materiales,
Recursos financieros, Recursos tecnoldgicos, Recursos Humanos, Informantes, Instrumento
de captacion, Marco normativo, etc.
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9. Riesgo:
Efecto de la incertidumbre sobre los objetivos.

10. Causa:
Aquella variable, acontecimiento, circunstancia, caracteristica o combinacion de éstas, que
da origen del riesgo y que obstaculiza que se obtenga el resultado esperado.

11. Efecto:
Es una desviacién o consecuencia negativa de lo esperado.
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Notas:
1. Los datos proporcionados en los puntos 1 a 4, se repiten en forma automatica en el formato
correspondiente a la “Matriz de Administracién de Riesgos”.

2. Encaso de requerirse, se podrd incorporar el numero de filas necesarias, conforme al formato
establecido (altura, tipo y tamafio de letra). De no utilizar el total de filas, se recomienda

eliminarlas.

3. Se puede identificar mas de una causa y un efecto para cada riesgo.

4. En casode que se identifiquen mas de una causa o efecto para un mismo riesgo es importante
repetir la causa y/o el riesgo, esto facilita su posterior andlisis y evaluacion.

Ejemplo:
Riesgo Causa Efecto
Riesgo 1 Causal Efecto 1
Riesgo 1 Causa 2 Efecto 1
Riesgo 1 Causa 2 Efecto 2

3. Matriz de Administracion de Riesgos

Unidad aﬂminisiraﬁvaﬂ'

No [rb_re del proceso:
. : Fecha de evaluacion: e
Andlisis de resgos Evaluacién deriesgos Tratamiento de kos riesgos
- - _— - - b | Clmfacin | Comks | Postibded e ielde| Respuestaal Estatlerimiero de achidades de ool
- delelectn exlentss oumEnca Rissgo|  rissgo | Preventivas/ Resposable Rac"' !"-"':é
_Eﬂ'S

LR RO N AR AL AL A AR
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Instructivo de llenado

No se requiere la captura de los puntos 1 a 4, siempre y cuando, dicha informacidn se encuentre
registrada en el formato de “Identificacidn y analisis de riesgos”.

1. Unidad Administrativa

2. Nombre del proceso

3. Objetivo

4. Alcance

5. Fecha de evaluacion:
Indicar la fecha en que se lleva a cabo la evaluacion de la Administraciéon de Riesgos en el
formato dd/mm/aaaa, en caso de que la duracién sea mayor a un dia, especificar el periodo.

Ejemplo: Del 8 al 10 de marzo del 2014.

Andlisis de riesgos

6. Etapa:
Nombre de la etapa del proceso, proyecto, procedimiento o servicio a evaluar.
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7. Grupo:
Aquella clasificacién desagregada que interviene o forma parte en la ejecucién del proceso, o
bien del objetivo estratégico, proyecto, producto o servicio. Ej. Recursos materiales, Recursos
financieros, Recursos tecnolédgicos, Recursos Humanos, Informantes, Instrumento de
captacidn, Marco normativo, etc.

8. Riesgo:
Mencionar el riesgo identificado. (Riesgo: es el efecto de la incertidumbre sobre los objetivos.)

9. Causa:
Describir la causa o causas del riesgo identificado. (Causa: Es aquella variable, acontecimiento,
circunstancia, caracteristica o combinacién de éstas, que da origen del riesgo y que obstaculiza
gue se tenga el resultado esperado.)

10. Efecto:
Redactar el efecto o efectos del riesgo por cada causa identificada. Es importante sefialar que
puede existir mas de un efecto por causa. (Efecto: Es una desviacidon o consecuencia negativa
de lo esperado.)

11. Clasificacion del efecto:
Determinar en base a la lista desplegable el tipo de efecto, si el tipo de efecto no se identifica
en la lista desplegable es necesario incorporarlo manualmente.

12. Controles existentes:
Consiste en identificar los controles existentes o aplicables al proceso, o bien, al proyecto,
procedimiento o servicio al momento de realizar la Matriz de Administraciéon de Riesgos. Es
importante sefalar que para considerar dichos controles, éstos deben de estar formalizados,
ser conocidos y aplicados por el personal.

Evaluacion de riesgos

13 y 14. Posibilidad de ocurrencia e impacto:
Para determinar la posibilidad de ocurrencia e impacto, se debe considerar cada una de las
causas y efectos del riesgo identificado.

El formato cuenta con una lista desplegable para seleccionar tanto el nivel de posibilidad de
ocurrencia como el de impacto, en funcion de los siguientes criterios:
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Criterios

Posibilidad de ocurrencia Niveles de Impacto

Escala Valor Descripcion Escala Valor Descripcion

Riesgo cuya posibilidad de Riesgo cuya materializacién

5 ocurrencia se estima elevada, 5 afectaria severamente el
entre 91% y 99% de que se desarrollo y cumplimiento de los
manifieste. objetivos.

Riesgo cuya materializacion
afectaria de manera significativa
el desarrollo y el cumplimiento
de los objetivos.

Riesgo cuya posibilidad de
Media-alta 4 ocurrencia se estima como Mayor 4
media-alta, entre 68% vy 90%

Riesgo cuya posibilidad de Riesgo cuya materializacién
Media 3 ocurrencia se estima como Moderado 3 pudiera afectar el desarrollo y
media, entre 33%y 67% cumplimiento de los objetivos.

Riesgo cuya posibilidad de

. . . Riesgo cuya materializacién
ocurrencia se estima media- & v

causaria un dafo menor y no

2 baja' entre 10% y 32% de 2 afartaria mAavnAarmanta al
seguridad que éste se
resente. . L
P cumplimiento de los objetivos.
Riesgo cuya posibilidad de
Riesgo que puede tener un
Baja 1 ocurrencia se estima baja, Insignificante 1 pequefio o nulo efecto sobre el
menor del 9% cumplimiento de los objetivos.

15. Nivel del riesgo:
Una vez seleccionados los criterios 13 y 14, (posibilidad e impacto) se obtiene automaticamente el

nivel del riesgo identificado.

Riesgo extremo, requiere atencién inmediata.
Debe reducirse con controles correctivos que lo mitiguen.

Riesgo alto, requiere atencién del responsable del proceso, objetivo estratégico,
proyecto, procedimiento o servicio.
Deben establecerse planes de tratamiento.

Riesgo moderado, asegurarse que se pueda detectar y manejar
apropiadamente.

| Riesgo bajo, debe administrarse con procedimientos de rutina.
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Se requiere de monitoreo e implementacién de controles minimos.
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Tratamiento de riesgos

16. Respuesta al riesgo:

Derivado del nivel de riesgo resultante de la combinacién de su posibilidad e impacto se genera, de
forma automatica, la respuesta respectiva.

e Aceptar el riesgo:
Se asume el impacto del riesgo y por lo tanto no se establecen actividades de control.

e Reducir el riesgo:
Medidas que se adoptan para reducir el riesgo, ya sea en su posibilidad de ocurrencia, en
su impacto, o ambos. Esto puede implicar llevar a cabo un andlisis general del proceso, o
bien del proyecto, procedimiento o servicio para establecer limites en los procesos
operativos, reasignar recursos conforme a las necesidades, aumentar la revision vy
seguimiento de los proyectos, etc.

e Transferir el riesgo:
Reducir la posibilidad de impacto del riesgo, al transferirlo o compartirlo. Algunas practicas
comunes incluyen la compra de seguros, o la tercerizacién de una actividad.

Establecimiento de actividades de control
Se deriva de la respuesta al riesgo, se deben plasmar las actividades preventivas y correctivas. En
caso de aceptar el riesgo, NO es necesario el establecimiento de ninguna actividad de control.

17. Actividades de control preventivas:
Actividades de control propuestas para disminuir la posibilidad de ocurrencia del riesgo asi
como el nombre de servidor publico responsable de su seguimiento.

18. Actividades de control correctivas:
Actividades de control propuestas para disminuir el impacto del riesgo en caso de que se
materialice riesgo asi como el nombre de servidor publico responsable de su seguimiento..

Municipio de Tepatlaxco de Hidalgo, Puebla Secretaria del Ayuntamiento
12 Publicacion

Volumen 1
19 de octubre de 2021




